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ODPOWIEDZIALNOSC PRAWNA HAKEROW - PRAWO KARNE

I. Czy polskie prawo zabrania blokowania stron internetowych? Jaka grozi za to

odpowiedzialnos¢?

W polskim kodeksie karnym znalazly si¢ przepisy dotyczace tzw. cyberprzestepczosci. Przepisy te
zostaly wlaczone do kodeksu w §lad za podpisaniem przez Polske Konwencji Rady Europy o
cyberprzestepczosci. Wedlug tej Konwencji oraz polskich przepiséw karnych ochrona prawna
przystuguje kazdemu (zaréwno administratorowi jak i uzytkownikowi systemu teleinformatycznego),
jesli dojdzie do zakldcenia dzialania tego systemu wskutek umyslnego ataku na éw system lub tez na

urzadzenia, ktére pracuja/wspélpracuja z takim systemem.

II. Czy legalne jest blokowanie stron internetowych?

Zgodnie z art. 268a § 1 kodeksu karnego (dalej jako kk) kto, nie bedac do tego uprawnionym,
niszczy, uszkadza, usuwa, zmienia lub utrudnia dostgp do danych informatycznych albo w istotnym
stopniu zakl6éca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie
takich danych, podlega karze pozbawienia wolnoéci do lat 3. Utrudnienie dostepu do danych
informatycznych to utrudnienie $ciezki dotarcia do katalogéw, plikow na ktorych znajduja sie
informacje. Przepis ten méwi o dostepie do danych — co zawiera w sobie rowniez dostep do stron
internetowych. Dotyczy to wigc tzw. blokowania stron internetowych i to zaréwno komercyjnych jak
1 nie komercyjnych.

W przypadku dokonania takiego czynu kodeks karny przewiduje kar¢ pozbawienia wolnosci do
lat trzech, jednak w przypadku gdy poprzez tego typu dzialania zostanie wyrzadzona znaczna szkoda
majatkowa sprawca podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5 (tak art. 268 a § 2 kk).
Aby jednak organy $cigania mogly rozpocza¢ swoja prace ofiara takiego ataku musi zlozy¢ tzw.

wniosek o $ciganie. Bez takiego wniosku Policja lub/i Prokuratura nie moze wszczaé postgpowania.
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ITII.Czy kodeks roztéznia blokowanie/ zakl6canie dziatania stron komercyjnych i

niekomercyjnych np. rzadowych.

Wedlug obecnego brzmienia kodeksu karnego (art. 269 kk) karze pozbawienia wolnosci od 6
miesiecy do 8 lat podlega kazdy, kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o tzw.
szczegOlnym znaczeniu. Za takie dane uznano dane szczegélnie istotne dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, innego organu panstwowego
lub instytucji panstwowej albo samorzadu terytorialnego). W praktyce - takich danych nie mozna
odtworzy¢ lub uniemozliwiony jest ich odczyt, ale nie tylko. Niszczenie danych to bowiem
unicestwienie tego typu danych (np. zniszczenie dokumentow, programow itp.)

Takiej samej karze (od 6 miesigcy do 8 lat) podlega sprawca, ktéry zakloca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie tzw. danych szczegdlnych. Sprawca nie
musi czyni¢ trwalych szkéd (nie niszczy, nie usuwa, nie zmienia danych), niemniej jednak poprzez
jego dzialanie czasowo spowolnieniu moze ulec 1 ulega proces automatycznego przetwarzania czy
gromadzenia danych

Atak na strony zawierajace dane informatyczne o szczegdlnym znaczeniu moze polegaé
na niszczeniu lub wymianie informatycznego nosnika danych czy tez na uszkodzeniu urzadzenia
stuzacego do automatycznego przetwarzania, gromadzenia lub przekazywania danych
informatycznych. W takich wypadkach sprawca takze moze zosta¢ pociagnicty do odpowiedzialnosci,
za$§ wymierzona mu kara moze oscylowa¢ miedzy karg pobawienia wolnosci od 6 miesigcy do 8 lat.
Tutaj Policja lub/i Prokuratura podejmujg postepowanie z urzedu, bez koniecznosci skladania
whniosku od pokrzywdzonego.

W pismiennictwie prawniczym, przestepstwo o jakim mowa w art. 269 nazywane jest ,,sabotazem
informatycznym”.

Za najstynniejszy atak z rodzaju ,,sabotazu informatycznego” uznaje si¢ atak na strony rzadowe

w Estonii w 2007 r. (atak typu Ddos). Do dzi$ nie wykryto sprawcow ataku.
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IV.Jak wyglada od strony prawa karnego przeprowadzenie ataku? Do ktérego momentu
dziatania sg legalne a od ktérego momentu stajg si¢ nielegalne?
Przeprowadzenie ataku, z ktérym najprawdopodobniej mieliSmy do czynienia, tj. ataku typu
Ddos jest dziataniem sktadajacym si¢ z kilku etapow tj:
1. Napisanie skryptu/aplikacji (tzw. aplikacja ztosliwa)
2. Przestanie skryptu/aplikacji na strony skad zostanie pobrany lub bezposrednio do
komputeréow (komputery zombie)
3. ,,Odpalenie” skryptu w okreslonym czasie na komputerach zombie
4. Komputery zombie generuja ruch (wysylaja zapytania na atakowany serwer)

Wigc po kolei:

V. Czy napisanie skryptu, ktory postuzyt do przestgpstwa jest nielegalne?
Samo napisanie skryptu czy aplikacji, nie musi by¢ nielegalne. Ale tutaj mamy dwie ,,cickawostki
prawne”. Pierwsza: kodeks wskazuje, ze w pewnych sytuacjach samo stworzenie aplikacji, ktora

przystosowana jest do popetnienia przestepstwa jest nielegalne (w art. 269b wymienione sg te

kategorie przestgpstw 1 tylko w takim przypadku mozna pociagnaé autora skryptu do
odpowiedzialnosci). Czyli polski kodeks uznaje, Zze wytworzenie tzw. narzedzia hakerskiego
(programu, ktory jest przystosowany do popelnienia wymienionego w kodeksie przestgpstwa) juz
samo w sobie jest dzialaniem nielegalnym. Co to oznacza? Nawet jesli nie popelniono przestepstwa z
uzyciem tego skryptu, ale sama aplikacja jest przystosowana do popelnienia przestepstwa
okreslonego w art. 269b kk, to wowczas autor aplikacji podlega karze pozbawienia wolnosci do lat. 3.

Tylko, ze wiele programéw bedzie miato ,,podwojny charakter”. Moga by¢ uzyte zaréwno w celu
zbadania poziomu zabezpieczenl danej strony/serwera jak rowniez moga by¢ uzyte w celu ataku na
dana strong internetows czy serwer.

I druga ciekawostka prawna w kontekscie ostatnich wydarzen ataku na strony rzadowe. Nie

poniesie (na mocy art. 269b kk) odpowiedzialnosci karnej piszacy skrypt w celu popetnienia
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przestepstwa zakldcenia automatycznego przetwarzania danych informatycznych o szczegdlnym
znaczeniu (tj. blokowania stron rzadowych), jesli zaklécenia nie dokonano

e niszczac albo wymieniajac informatyczny nos$nik danych lub

e niszczac albo uszkadzajac urzadzenie stuzace do automatycznego przetwarzania,

gromadzenia lub przekazywania danych informatycznych,

ale dokonano w inny sposéb.

Ustawa wskazuje bowiem, ze tylko wytworzenie takiej aplikacji, ktéra wplywa na zakldcenia
automatycznego przetwarzanie danych o szczegblnym znaczeniu, ale zaklécenie owo nastapi wskutek
okreslonych dziatad (albo poprzez niszczenie/wymiang wymiany informatycznego nosnika danych,
albo poptzez niszczenie/uszkodzenie urzadzenia stuzacego do automatycznego przetwarzania,
gromadzenia lub przekazywania danych) podlega karze pozbawienia wolnoéci do lat 3.

Tajemnica ustawodawcy pozostanie dlaczego nie ponosi odpowiedzialnosci osoba, ktéra pisze
skrypt (aplikacje) w celu zaklécenia automatycznego przetwarzania (np. blokowania rzadowych stron

internetowych), ale nie niszczac przy tym ani nie wymieniajac informatycznego nosnika danych.

VI. Czy przestanie skryptu do twz. komputer6w zombie lub na strony internetowe skad

skrypty zostang pobrane przez komputery uzytkownikow jest nielegalne?

Tutaj sprawa nie jest tak oczywista. Pojawia si¢ bowiem pewien problem, gdyz nie do korca
mozna znalez¢ przepis, ktory penalizowalby takie dzialanie (czyli uznawal, Ze takie dzialanie jest
nielegalne). Mamy co prawda art. 267 § 3 kk, ktory przewiduje kare pozbawienia wolnosci do lat 2 dla
osoby, ktora postuguje si¢ oprogramowaniem, ale w celu pozyskania informacji (np. kradziezy hasel).
Jesli wige nasz haker wysyla konia trojaniskiego, ale nie w celu uzyskania informacji, to nie bedzie go
mozna pociagnac¢ do odpowiedzialnosci z tytutu art. 267 § 3 kk.

Odpowiedzig na tego typu dzialania moze by¢ jednak art. 267 § 1 kk ktéry stanowi, iz karze
grzywny, karze ograniczenia wolnosci lub pozbawienia wolnosci do lat 2 podlega kazdy, kto bez

uprawnienia uzyskuje dostep do catosci lub czedci systemu informatycznego.
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VII. Czy jesli haker pozmienia stron¢ rzadowa (np. na parodiujaca strone wlasciwa) to

poniesie odpowiedzialno$¢?

Tu w doktrynie zdania sa podzielone. Wedlug niektérych prawnikow, w takiej sytuacji mozemy
moéwié jedynie o postepowaniu cywilnym, zas dziatanie takie nie jest skodyfikowane jako nielegalne w
kodeksie karnym.

Jesli jednak sprobowaé pociagnaé sprawce do odpowiedzialnosci karnej to wydaje sig, ze
najwlasciwsze byloby wskazanie art. 268 § 1 kk lub art. 269 § 1 kk. Zgodnie z art. 268 § 1 kk kto, nie
bedac do tego uprawnionym, (...) zmienia zapis istotnej informacji podlega karze wolnosci do lat
dwoch, przy czym jesli dotyczy to zapisu na informatycznym nosniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3 (tak art. 268 § 2 kk). Mozna by wskaza¢ réwniez art. 269 § 1 kk,
zgodnie z ktérym zmiana danych informatycznych o szczegdlnym znaczeniu polega karze

pozbawienia wolnosci do lat 8.

VIII. Czy jesli haker skopuje informacje zawarte na stronie internetowej bedzie ponosit
odpowiedzialnos¢ i jaka?

»Kradziez informacji” uregulowane jest w art. 267 § 1 kk, zgodnie z ktérym kto bez
uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac zamknigte pismo,
podiaczajac si¢ do sieci telekomunikacyjnej lub przetamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

IX.Czy uziytkownicy komputeréw zombie poniosa odpowiedzialno$¢ za sztuczne

generowanie przez ich komputery ruchu?
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Nie, przestepstwa internetowe moze popelni¢ tylko z tzw. winy umyslnej (tj. chcac popetnié¢ to
przestepstwo lub godzac si¢ na jego popelnienie). Uzytkownik komputera zombie nie jest $wiadomy,

ze jego komputer uczestniczy w procederze ataku.

X. Jak dotrzec¢ do sprawcow atakow?

To jest bardzo skomplikowany i zmudny proces. Jest to tzw. Sledztwo komputerowe
(informatyczne), ktore niestety czesto nie przyniesie efektow. W przypadku ataku typu Ddos w
zasadzie mozna uznad, ze dotarcie do tych sprawcdéw moze nastapi¢ w trzech sytuacjach:

e zaangazowania duzej liczby ekspertéw/bieglych, zaangazowaniu srodkéw oraz czasu

® przyznanie si¢ Sprawcow
e wykrycie sprawcow, przy okazji wykrycia innych przestepstw.

Czgsto osoby dokonujace tego typu zamachéw internetowych pozostang bezkarne, gdyz
organy Sciganie musialby przebada¢ (gruntownie) komputer zombie. Jesli tych komputeréw jest
kilkadziesiat tysigcy, za$§ skrypt automatycznie si¢ odinstalowal i nie pozostawil sladu — wowczas
znalezienie faktycznego sprawcy moze okazac si¢ niemozliwe.

Warto tutaj doda¢, ze nawet jesli wykryjemy adres IP faktycznego sprawcy, to nie oznacza to, ze
znalezlismy sprawce zamach. Przestepcy potrafia bowiem ,,zaciera¢ §lady” np. poprzez podszywanie
si¢ pod adres IP.

Podsumowujac:

Karalne jest m.in.:

1. Tworzenie narzedzi hakerskich przystosowanych do popelnienia pewnego rodzaju
przestepstw, wymienionych w art. 269b kk (i tylko do tych przestepstw, nie za$
tworzenie wszelkiego rodzaju ,,ztosliwego oprogramowania”)

2. Utrudnianie dostgpu do danych informatycznych jak i zaklécanie czy uniemozliwianie
automatycznego przetwarzania danych informatycznych (potocznie zwanych

blokowaniem strony np. atakami typu Dos czy tez DDos)
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3. ,Sabotaz informatyczny” — dotyczy to danych informatycznych o tzw. szczegdlnym
znaczeniu

Dostep do calosci lub cz¢sci systemu informatycznego bez uprawnienia

Postugiwanie si¢ programami komputerowymi w celu uzyskania informacji

,»Kradziez informacji” czyli uzyskanie dost¢pu do informacji bez uprawnienia

4.
5.
6.
7.

Uszkodzenie, usuwanie, niszczenie, zmiana zapisu istotnej informacji

Adwokat Monika Brzozowska — Dyrektor Departamentu Prawa Wlasnosci

Intelektualnej w kancelarii Pasieka, Derlikowski, Brzozowska i Partnerzy. Kontakt:

monika.brzozowska@pdblegal.pl, tel.: +48 12 431-08-50, + 48 502 27 58 23.

Niniejszy tekst przeznaczony jest do dowolnego wykorgystania, beg dokonywania zmian, 3 podaniem autorstia.
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